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APRESENTACAO PROFISSIONAL DO PERITO

CASSIO THYONE ALMEIDA DE ROSA

d

Perito Criminal da Policia Civil do Distrito Federal - aposentado, atuante durante 23
anos, com lotagdes nas Segdes de Crimes Contra a Pessoa (SCPe), Segéo de Pericias
Documentoscopicas (SPD), Secdo de Pericias e Andlises Laboratoriais (SPAL) e
Secao de Crimes Contra o Patriménio (SCPa);

(1 Geoblogo formado pela Universidade de Brasilia, com especializacio em Geologia
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Econdmica;

Agente de Seguranga de Voo, formado pelo CENIPA (Centro de Prevengio e
Investigacdo de Acidentes Aeronauticos) em 2007, habilitado para investigagdes em
acidentes aeronduticos;

Areas de atuagfio: Documentoscopia, Criminalistica, Crimes Contra a Pessoa, Local de
Crime, Acidentes Aeronduticos ¢ Exames de Audio/Video;

Professor da Academia de Policia Civil do Distrito Federal;

Professor da Academia Nacional de Policia da Policia Federal;

Professor da Forg¢a Nacional,

Professor de Cursos de Pos-graduagdo em Criminalistica e Direito (INFOR - Instituto
Nacional de Pericias e Ciéncias Forenses - Belém/Macapa/Sdo Luis/Manaus;
Faculdade Projegdo - Brasilia, IFAR - Instituto de Estudos Farmacéuticos - Brasilia;
Instituto Keynes - Curitiba/Londrina/Sao Paulo; UNIPE - Centro Universitario de Jodo
Pessoa-PB; IECSA - Instituto de P6s-Graduagdo e Pesquisa em Ciéncias da Satude de
Macapd)

Ex-Professor de Medicina Legal da UDF - Brasilia, no curso de Direito;

Instrutor em cursos de capacitag@o na drea de Documentoscopia;

Tutor de cinco disciplinas no projeto EAD da SENASP,;

Titulo de Especialista na area de Crimes Contra a Pessoa, concedido pela Associagdo
Brasileira de Criminalistica em 2006;

Cursos e palestras em 25 estados da Federagdo, além do Distrito Federal e também no
exterior (Chile, Peru, Argentina ¢ Paraguai);

Autor do capitulo sobre Pericias em Locais de Crimes Contra a Pessoa, no livio
“Criminalistica - Metodologias e Procedimentos”;

Autor do Anexo sobre Pericia no Manual de Referéncia para Ouvidores de Policia do
Brasil, editado pela Secretaria Especial de Direitos Humanos;

Coautor do Capitulo 2 do livro “Datiloscopia e Revelagdo de Impressdes Digitais”;
Coautor do Plano de Contingéncia da PCDF para Atuagdo em Eventos Fatais com
Multidao;

Membro do Conselho Nacional de Seguranga Pablica — CONASP (2016-2018);
Membro do Conselho Nacional de Defesa Civil - CONPDEC (2016-2018);

Membro do Conselho Administrativo do Forum Brasileiro de Seguranca Publica -
FBSP;

Filiado & Associacdo Brasiliense de Peritos em Criminalistica (ABPC), Associacio
Brasileira de Criminalistica (ABC), Associagido Brasileira de Antropologia Forense
(ABRAF) ¢ International Association for Identification (IAD).

SQSW 105, Bl. G, apto 506, Sudoeste, Brasilia - DF, Cep: 70.670-427 3
Telefone: (61) 99986-1749, E-mail: ctar65@yahoo.com.br




; . j 4
PERICIAS DOCUMENTOSCOPICAS, GRAFOSCOPICAS, AUDIOVISUAIS E
OUTRAS

Cassio- Thyone Almeidow de Rosov

1. HISTORICO

Em 15 de dezembro de 2018, o signatirio foi consultado pelo advogado

WANK REMY DE SENA MEDRADO, OAB 23766/BA, para se manifestar acerca dos

quesitos abaixo apresentados, tendo como subsidio os documentos em anexo.

2. DOCUMENTOS RELACIONADOS

* Copia de Ata Notarial Pablica lavrada no 2° Oficio de Notas de Juazeiro/BA
sob o Livro 0171, Folha 145, Ficha 20170170, em 15/02/17 (Ver Anexos 01 a 05);

* Copia do Oficio n® 82/16 do Gabinete da 25" Delegacia de Homicidios de
Petrolina/PE, da Policia Civil de Pernambuco, datado de 13/12/16 (Ver Anexo 06).

3. OBJETIVO PERICIAL

Este parecer tem como objetivo responder aos seguintes quesitos:

a)

b)

d)

Tomando por base os documentos encaminhados para anilise, € possivel se
afirmar que, havendo incompatibilidade entre um equipamento de gravacio
e um disco rigido nele instalado, pode ocorrer uma formatagio automética

dos dados previamente gravados?

A impericia ou a imprudéncia de um operador (agente do Estado) pode ter

sido a causa de um apagamento das imagens?

I possivel concluir, com base nos documentos enviados para analisc, que o
disco rigido referenciado no citado Oficio 82/16 teria sido apagado por
equivoco na atuag@o imprudente ou imperita de um agente da Policia Civil

do Estado de Pernambuco?

Qual a relagdo entre a interrupgdo das gravagdes de um equipamento DVR

¢ a formatacdo do disco rigido que o compde?

4. RESPOSTA AOS QUESITOS

a)

Tomando por base os documentos encaminhados para andlise, é possivel
se afirmar que, havendo incompatibilidade entre um equipamenio de
gravagdo e um disco rigido nele instalado, pode ocorrer uma formatagao

automatica dos dados previamente gravados?
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Sim. A instalagio de um disco rigido que integre um equipamento de
videomonitoramento do tipo DVR em um equipamento distinto que ndo seja da exata e
mesma marca, modelo e versdo de firmware resulta em uma provavel formatagio automatica
e imediata de seu sistema de arquivos, impossibilitando o reconhecimento dos fluxos de video

nele armazenados, tanto no novo equipamento quanto no equipamento original.

b) A impericia ou a imprudéncia de um operador (agente do Estado) pode ter

sido a causa do apagamento das imagens?

Sim. No caso concreto, verifica-se, por meio das mensagens do aplicativo
WhatsApp vinculadas ao usudrio de nimero telefénico 87-8812-8114 (nome de exibigio:
“Plinio Policial”), vistas no Anexo 02, que este remetente informa que necessitava ter acesso
a backups dos discos rigidos do equipamento DVR que j4 teriam sido entregues
anteriormente, ¢ que precisava “trocar um dvr que tenho aki de 16 canais com um de ves ai”,
pois estavam “com problemas por que o nosso eh novo e a versio do firmware é mais

atualizada q a de ves ai”.

Verifica-se ainda que, por meio do Oficio 82/16 - 25* DH/PCEP, o
Delegado de Policia Marceone Ferreira Jacinto informa que “o [disco rigido] foi entregue

autoridade policial sem o DVR, o que resultou na formatagdo automdtica” (Ver Anexo 06).

Dessa forma, constata-se que o(s) servidor(es) policial(is) envolvido(s) na
investigagiio, em atitude descuidada, instalou(aram) os discos rigidos em equipamento DVR
distintos do original, sem as precaugdes técnicas necessérias, causando assim a corrupgio dos

dados nele armazenados.

¢} E possivel concluir, com base nos documentos enviados para andlise, que o
disco rigido referenciado no citado Oficio 82/16 foi apagado por equivoco
na atuagdo imprudente ou imperita de agente da Policia Civil do Estado de

Pernambuco?

Sim. Conforme exposto no item “b”, acima, restou evidente que, em
desatengdo a um preceito basilar de conduta em exames forenses de vestigios digitais, que
estabelece que “os dados originais devem ser protegidos contra acidentes no processo de

andlise, devendo para tal o exame ser realizado em cépias forenses™, servidor(es) da Policia

'Evidence needs to be protected, against normal accidents, accidents in the analysis process, and tampering. For
this reason, the actual analysis should be done on a verified copy, u forensic duplicate, of the original hard
drive. http:/fwww.cse.seu.edu/~tschwarz/coen252 04/Lectures/FPHarddrive.html. Acessado em 19/12/18.
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Civil do Estado de Pernambuco, muito provavelmente, acessaram os discos rigidos originais,
em vez de discos rigidos contendo copias forenses, cm atitude tanto imprudente quanto

imperita, ocasionando a perda de dados.

d) Qual a relagdo enire a interrupgdo das gravagées de um equipamento DVR

e a formata¢do do disco rigido que o compée?

As duas agdes sdo distintas e ndo se confundem. A interrupgdo das
gravagoes de um equipamento DVR ocorre normalmente pelo desligamento do equipamento
(de forma abrupta, por interrupgdo de fornecimento de eletricidade, ou por desligamento
programado, via menu de configuragdes), ou ainda pela selecdo de um comando especifico de
interrupgdo, usualmente indicado como “Parar as Gravagdes”. Na ocorréncia de necessidade
de remogdo de seu disco rigido, por exemplo, inevitavelmente a gravagdo se interrompe, ja
que o equipamento necessita ser desligado para tal procedimento. Em todos esses casos,
desligamento e retirada do HD de um DVR, os fluxos de video existentes se mantém

armazenados e acessiveis.

A formatagdo intencional de um disco rigido, por sua vez, pode se dar por
meio do menu de configuragdes, havendo uswalmente um comando especifico para tal

procedimento, e nesse caso ha a perda dos dados armazenados.

Logo, o momento do desligamento e retirada do HD de um DVR nio se

confunde com o momento da formatacio do mesmo HD.

Uma segunda hipétesec distinta para a perda de dados, leiga e
equivocadamente chamada algumas vezes de formatagio do disco rigido, ocorre quando ha
corrupgdo da estrutura dos dados armazenados, tornando as informagdces inacessiveis, ¢ uma
situacdo usual dessa dita “formatacio”, para exemplificar, mantendo a vinculacdo com os
quesitos anteriores, ocorre quando o disco rigido ¢ instalado em um outro equipamento DVR

que seja distinto em algum aspecto do equipamento original.
I o parecer (composto por doze folhas).

Brasilia - DI¥, 19 de dezembro de 2018.

- V74 ds Qp" N
Cassi A}QQ de Rosa

Perito Criminal
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ANEXO 01

Fhant 21781

ATA NOTARIAL PUBLICA na forma
abaixo:

S Al B A M tantos guantos esta Ata
Notarial virem que, 20s quinze dias do més de fevereiro do ano de dois mil e
dezessete (15/02/2017), nesta cidade de Juazeiro, Estado da Bahia - BA, na
Rua Veneza, n° 319, Bairro Alagadigo, em Carlério, perante mim, Tabelia, -ho
qual compareceu COLEGIO NOSSA SENHORA AUXILIADORA, pessoa
juridica de direito privado, com sede & Praga Maria Auxiliadora, n® 380, Bairro
Ceniro, na cidade de Petrolina, Estado 'de Pernambuco - PE, inscrita no
C.N.PJIMF sob o n® 10.729.564/0001-13, nesle alo representada por sua
presidente: JULIA MARIA DE OLIVEIRA, brasileira, solleira, maior, capaz,
pedagoga, portadora da Cédula de Identidade n°® 879.458 SDS/PE, inscrila no
C.P.F sob .o n® 101.428.944-00, residente e domiciliada & Praga Maria
Auxiliadora, - n® 380, Bairro Centro, na cidade de Petrolina, Estado de -
Pernambuco - PE; a presente identificada ¢omo a prépria, através das provas

- de Identidade a mim-apresentadas, do que dou fé. Através do acesso ao celular
de propriedade da funcionaria da solicitante Sr°: LORAILDE "DA- S|LVA
SOUZA, brasileira, solleira, maior, capaz, professora; portadora da CNH n?
02819582612, onde consta o RG n® 3755052 SSP/PE, inscrita no C.P.E sob o’ i

n® 661.809.294-91, residente e domiciliada a Avenida Gilberlo Freire, n® 283, ;
Edificio Sao Rafael, Bairro Vila Moco, na cidade de Pefrolina, Estado de !
Pernambuco - PE de numero (87) ¢ 8834-2150, venfqu_m e presenciei o
seguinte: PRIMEIRO — Nesta data aos quinze dias do més de fevereiro do ano i
de dois mil e dezessete (15/02/2017) &s 03h:30m (hora legal brasﬂerra) acessei -
a rede social whatsapp da funcionaria da solicitante 52, LORAILDE DA SILVA
S0UZA,ja qualificada, no qual constatei haver as lmagens a seguir impressas,
conforme pode ser aferido pelas imagens que fago e imprimo nesta ata, do que -
dou fé. SEGUNDO — Nada mais havendo, pede-me a solicitante para imprimir
as imagens nesta ata notarial, o que fago imprimindo-as. Para constar, lavio a
presente ata para os efeitos inciso IV do art. 374 do Cod:go de Processo Givil
Brasileiro e de acordo com a competéncia exclusiva que me’ conferem a Lei
8.935/1994, em seus incisos il cios arls. 6°e 7°e arts 384e 4[)5 do Céd:go de

Processo Civil Brasileiro.

Ruga Vencsa, 67 319 ¢ Bairro Alagadige » Juarcire 7 in = CFP: 489015170 f] l 9 6 [] 2
Fones: (71) 361341236 74743 3611-0930 « Eqnail: notas uciroimailoon L e i

Imagem 01 — Cépia de Ata Notarial Pablica.
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ANEXO 02
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Imagem 02 — Copia de Ata Notarial Publica.
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ANEXO 03
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Imagem 03 — Cdpia de Ata Notarial Publica.
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ANEXO 04

, Boanoite.
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Silenciar s =]
Notificagdes personstizadas

Criplegrafia
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353

Stztus € telefone
Hey therel 1 am using WhatsApp.

Tt deiindre

+55 87 £812-8114
Caialae

Giteas efefones

+55 87 8H12-8114

Totlas

Er

Assim disse(ram), convenciona{ram) e me pediu(ram) a presenie, que aceilei & lavrei
em nome dos interessadues, dectarando que feram pagas as cusias relativas ac alo
conicrme DAJE série 2 sob nimero 2092 no velor de R$ 279,09, recolhido em
16.02.2617, junio a Caixa Econdmica Federal - CEF, autenticads mecanicamenic.

Imagem 04 — Cépia de Ata Notarial Publica.
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ANEXO 05
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Imagem 05 -~ Copia de Ata Notarial Publica.
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ANEXO 06
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Imagem 06 — Copia do Oficio 82/16 — Gabinete/25* DII/PCEP.
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